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EDITORIAL
Ist ohne Cloud kein Staat zu machen?

Durch technische Innovationen und die Auswirkungen der Digitalisierung wandeln sich viele Lebensbereiche. Dabei
sind Verwaltung, Unternehmen und auch Privatpersonen immer mehr auf die Verfiigbarkeit von Rechenleistung

angewiesen, um die Vorteile dieses Wandels fir sich nutzbar zu machen.

Bei der Frage nach Rechenkapazitat fihrt inzwischen kein Weg mehr am Thema Cloud vorbei. Die gerate- und raum-
unabhangige Verfliigbarkeit von Ressourcen erméglicht es Nutzerinnen und Nutzern weltweit, IT-Leistungen und
Datenbanken zeitunabhangig und sicher zu nutzen. Das macht die Cloud zu einem unverzichtbaren Werkzeug bei der

digitalen Transformation der Gesellschaft, Wirtschaft und Verwaltung.
Daher widmet sich diese Ausgabe der Digital Insight im April 2023 dem Thema Cloud Computing.

Im Comment erdrtert Werner Achtert, Geschéftsbereichsleitung Public Sector der msg, die Bedeutung des Cloud
Computings fir digitale Infrastrukturen und fiir die Wirtschaft. In den InBriefs erfahren Sie mehr zu konkreten Cloud-
anwendungen in den Bereichen Lieferketteneffizienz und Klimaschutz sowie der Bedeutung der Cloud fir den

Wirtschaftsstandort Deutschland.

In der Rubrik InPerson fihren wir ein Interview mit Professor Dr. Christoph Meinel, emeritierter Institutsdirektor und CEO
des Hasso-Plattner-Instituts, zum Thema Digitale Souveranitat und Cloud Computing. Uber Multi-Cloud in der deutschen

Verwaltung und die Handlungsbedarfe in diesem Bereich berichtet Nils-Alexander Fleischer in der Rubrik InFocus.

Freuen kénnen Sie sich auf3erdem auf den Beitrag in der Rubrik Political Voice von Johannes Schatzl, MdB der SPD-
Fraktion und Mitglied im Ausschuss fir Digitales. Johannes Schéatzl fordert in seinem Beitrag dazu auf, das Potenzial

europaischer und deutscher Cloudinfrastrukturen stérker zu nutzen. Ich wiinsche Ihnen viel Freude beim Lesen.
Mit herzlichen Grif3en
Regina Welsch

Redaktionsleitung Digital Insight,
Abteilungsleiterin Digitalpolitik, msg
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7
/% Digitale Strategie und Entwicklung des
% Landes Hessen:

JZiel [...]ist es, gemeinsam mit Bund

Patrick Burghardt, Staatssekretar fur

)

und Landern im IT-Planungsrat die politischen und organi-
satorischen Rahmenbedingungen fir eine erfolgreiche
Cloud-Transformation der Verwaltung zu definieren und zu
initiieren. Zudem sollen Projekte vorangebracht werden,
die schnell und in der erforderlichen Entschiedenheit die
Cloud-Transformation erméglichen.”

In einer Pressemitteilung des hessischen Digitalministeriums

zur Ubernahme des IT-Planungsrat-Vorsitzes vom 06.01.2023

Stefan Schnorr, Staatssekretar im Bundesministerium fir
Digitales und Verkehr:

LEuropa muss beispielsweise in der Lage sein, eigene digitale
Netze wie Breitband- oder Mobilfunknetze zu entwickeln, und
sollte hier nicht abhdngig von Herstellern aus dem Ausland
sein. Wir brauchen das Knowhow, aber auch Fertigungs-
kapazitdten und die Produktionsketten. Das Gleiche gilt fiur
Technologien wie Kinstliche Intelligenz, Robotik oder Block-
chain. Entscheidend ist aber auch der Zugriff auf groBe Daten-
mengen, die die Grundlage vieler neuer Geschdftsmodelle
sind. Die meisten Cloud-Anbieter sitzen heute nicht in Europa,
sodass wir méglicherweise eines Tages nicht mehr an die dort
gespeicherten Daten herankommen. Kurz gesagt: Wir wollen
uns nicht abschotten und autark werden — aber wir missen in
der Lage sein, strategisch wichtige Dinge selbst zu tun.”

Am 8.11.2022 in einem Interview

Nancy Faeser, Bundesministerin des Innern und fur
Heimat:

,Eine wichtige Voraussetzung fir die erfolgreiche Digital-
isierung der Verwaltung ist eine souverdne Cloud-Umge-

bung. Die gemeinsame Arbeit von Bund und Ldndern an der
Deutschen Verwaltungscloud-Strategie wird das Thema Cloud
Computing in der 6ffentlichen Verwaltung weit voranbringen.
Die Strategie ist die Grundlage fiir gemeinsame Standards und
offene Schnittstellen. Wir erméglichen der Verwaltung damit
eine Cloud-ubergreifende Nutzung von Anwendungen nach
dem Grundsatz “build once, run everywhere”"

Am 23.06.2022 in einer Rede

Dr. Robert Habeck, Bundesminister fiir Wirtschaft und
Klimaschutz:

,Mit der europdischen Cloud bauen wir das Fundament fir
die digitale Souverdnitdt und Wettbewerbsfahigkeit der EU.
Unsere Wirtschaft muss selbst bestimmen kénnen, wie sie
ihre Daten speichert, nutzt und verarbeitet. Dafur wollen wir
den europdischen Cloud-Markt an die Weltspitze heranfihren.
Deutsche Unternehmen werden an zentraler Stelle dazu
beitragen, dass Daten sicherer und energieeffizienter verar-
beitet werden und innovative Technologien und Anwendungen
entstehen.”

Am 08.04.2022 in einer Pressemitteilung

Dr. Volker Wissing, Bundesminister fur Digitales und
Verkehr:

LWirwollen Planungen beschleunigen und setzen dabei auch
konsequent auf digitale Techniken: Wir wollen Datenplatt-
formen aufbauen und stdrken, um die Infrastrukturprojekte
voranzutreiben. Building Information Modelling ist das
Stichwort: ein intelligentes Cloud Modell zur vernetzten
Zusammenarbeit.”

Am 10.08.2022 in einem Interview

Dr. Markus Richter, CIO des Bundes:

,Die Deutsche Verwaltungscloud-Strategie ist die
Multi-Cloud-Strategie der Bundesregierung. Mit offenen Schnitt-
stellen und Standards reduzieren wir Abhdngigkeiten in der IT
der Offentlichen Verwaltung und 6ffnen uns fir innovative, neue
IT-Lésungen.”

Am 0711.2022 in einer Pressemitteilung

Dr. Robert Habeck, Bundesminister fiir Wirtschaft und
Klimaschutz:

LIPCEI-CIS] ist ein zentrales Vorhaben fir mehr Resilienz und
fur eine stdrkere digitale Souverdnitdt in der EU. Wir brauchen
eine starke europdische Cloud-Infrastruktur. Daher ist es
wichtig, hier mit Tempo voranzugehen, denn die internationale
Konkurrenz schldft nicht.”

Am 24.03.2023 in einer Pressemitteilung des BMWK



https://digitales.hessen.de/presse/hessens-cio-burghardt-uebernimmt-vorsitz-von-bundes-cio-richter
https://www.zvei.org/presse-medien/ampere/ampere-2022/ampere-42022-freiheit-technologie-ist-die-basis/strategisch-wichtige-dinge-selbst-tun
https://www.bmi.bund.de/SharedDocs/reden/DE/2022/faeser-20220623-gov-tech.html
https://www.bmwk.de/Redaktion/DE/Pressemitteilungen/2022/04/20220408-cloud-ipcei-in-den-startlochern.html
https://bmdv.bund.de/SharedDocs/DE/RedenUndInterviews/2022/fraunhofer-cybersicherheit-daueraufgabe.html
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2022/11/digital-souveraen-in-der-cloud.html
http://Pressemitteilung des BMWK

Achim Berg, Prasident vom Bitkom e. V.:

LEntscheidend ist, dass es uns gelingt, die dezentral und
regional verteilten Anbieter von Cloud-und Edge-Ldsungen
in Europa besser zu vernetzen und offene und inklusive
Standards voranzubringen.”

Am 24.03.2023 in einer Bitkom Pressemitteilung

Judith Gerlach, Bayerische Staatsministerin fir Digitales:
,Nicht alle 6ffentlichen Daten sind Staatsgeheimnisse. Wir
mussen unseren Kriterienkatalog erweitern und neue Klassi-

fizierungen finden. Die 6ffentlich zugdnglichen Websites von

Schulen beispielsweise kbnnten ohne Probleme in einer Public

Cloud gehostet werden.”

Am 0311.2022 in einer Pressemitteilung des Bayerischen

Staatsministeriums fir Digitales

Prof. Dr. Kristina Sinemus, Hessische Ministerin fir Digitale
Strategie und Entwicklung:

LAuch das ist Innovation: sich gedanklich auf Verdnderungen
einzustellen, sich mit der neuen Kultur des Digitalen ausein-
anderzusetzen.”

In einem Interview der Hessischen Zentrale fur Datenver-

arbeitung 2022
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MdB Anke Domscheit-Berg, Die LINKE:

Wer hat Zugriff auf die Daten in einer vernetzten Welt? Also
Daten, die etwa smarte Haushaltsgerdte wie Amazons Alexa
oder eine Fitnessuhr sammeln. Bei der Fitnessuhr kénnte es
noch einfach sein, weil mir die Uhr gehért, aber trotzdem kann
ich nicht an die Daten ran und sie auf eine Fitnessuhr eines
anderen Herstellers Ubertragen. Aber was ist, wenn ich in
einem Hotel bin, wo ein Alexa auf dem Tisch steht und viel-
leicht mithort? Gehéren die Daten dann mir oder dem Hotel?*

Am 6.12.2022 in einem taz-Interview
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https://www.bitkom.org/Presse/Presseinformation/Bund-Startschuss-europaeisches-Cloud-Projekt
https://www.stmd.bayern.de/gerlach-fordert-einsatz-moderner-cloud-technologien-in-der-verwaltung-impulse-aus-singapur/
https://www.stmd.bayern.de/gerlach-fordert-einsatz-moderner-cloud-technologien-in-der-verwaltung-impulse-aus-singapur/
https://hzd.hessen.de/medienraum/publikationen/hzd-inform/inform-122/interview-prof-dr-kristina-sinemus-ueber-das-digitale-hessen
https://hzd.hessen.de/medienraum/publikationen/hzd-inform/inform-122/interview-prof-dr-kristina-sinemus-ueber-das-digitale-hessen
https://taz.de/Anke-Domscheit-Berg-ueber-Digitalpolitik/!5896680/

Digital
Insight

April 2023

msg COMMENT

Die Cloud verandert die Spielregeln —
ob wirwollen oder nicht

von Werner Achtert,
Geschaftsleitung
Public Sector, msg

IT-Infrastrukturen haben sich im Laufe der Zeit mehrfach
verandert. Am Anfang standen Grof3rechner (der Name war
damals Programm) als zentrale Einheit. Client-Server-
Architekturen mit einer Mischung aus zentralen und dezen-
tralen Speicher- und Rechenkapazitaten l6sten diese ab.
Mit den heutigen Cloud-Architekturen gewinnen zentrale
Komponenten wieder an Bedeutung. Also alles wieder wie
vor 40 Jahren? Nicht wirklich!

Cloud hat zu einer Zentralisierung anderer Art geflhrt:
Verarbeitung und Speicherung laufen nicht mehrim
eigenen Rechenzentrum, sondern in grof3en, global
verteilten Cloud-Rechenzentren. Die Skaleneffekte von
Cloud-Systemen fuhren zu enormen Kostenvorteilen, hoher

Skalierbarkeit und Flexibilitat.

Immer mehr Dienstleistungen werden als Guter aus der
Cloud bezogen. Ein Grofteil der verkauflichen Software ist
ebenfalls nur noch aus der Cloud zu beziehen. Hier gilt das

Prinzip ,Pay per Use® anstatt das klassische Lizenzmodell.

Die Verlagerung in die Cloud erleichtert es, Geschaftspro-
zesse Uber Unternehmensgrenzen hinweg zu verknupfen und

férdert damit die Entstehung digitaler Okosysteme.

Cloud hat aber auch zu einer Verschiebung von Marktmacht
gefluhrt. Die Skaleneffekte beschleunigen eine Konzentra-
tion hin zu wenigen Hyperscalern. Die daraus resultierenden
Abhangigkeiten fur Wirtschaft und Staat sind kaum mehr

zu korrigieren.

Die meisten Unternehmen nutzen die Kostenvorteile der
Cloud, nehmen Abhangigkeiten in Kauf und versuchen

Risiken durch die Vertragsgestaltung zu minimieren.

Staatliche Institutionen waren bisher eher zégerlich mit der
Nutzung der Cloud. Hier entsteht Handlungsdruck, weil eine
Reihe von kommerziellen Systemen in Zukunft nicht mehr
oder nicht zu vertretbarem Aufwand “on premises” verfugbar

sein werden.

Wir stehen also vor mehreren Herausforderungen: Unser
Wirtschaftssystem ist hochgradig abhangig von wenigen
Hyperscalern; unsere Verwaltung hat noch keine klare Strate-
gie fur den Umgang mit globalen Hyperscalern — aber auch

keine echten Alternativen.

Um die im Koalitionsvertrag formulierten Ziele fur die
Digitalisierung umzusetzen, brauchen wir dringend
Rahmenbedingungen fur die Entstehung konkurrenzfahiger
Cloud-Anbietenden in Deutschland und Konzepte fur die

Cloud-Nutzung in der Verwaltung.



INBRIEF

Cloud Technologien fiir den Wirtschaftsstandort
Deutschland

Wie relevant moderne Cloud-Technologien auch fur den
Wirtschaftsstandort Deutschland sind, verdeutlicht das
Beispiel cloudbasiertes Engineering. Die Automobilindustrie
ist gemessen am Umsatz' die grof3te Branche des verarbeit-
enden Gewerbes und mit Abstand der bedeutendste In-
dustriezweig in Deutschland. Zunehmende Konkurrenz, etwa
aus China oder den USA, stellen die Wettbewerbsfahigkeit
der deutschen Automobilindustrie auf die Probe. Effiziente,
hochwertigere Entwicklungs- und Produktionsprozesse
unterstUtzen dabei, Innovationsvorteile zu entwickeln, aus
welchen Standortvorteile resultieren kdnnen. Hier spielen
Cloud-Losungen eine Rolle: Cloudbasiertes Engineering kann
dazu beitragen, die Entwicklung von Fahrzeugen massiv

zu beschleunigen und Fehler in der Produktion drastisch

zu verringern. In der aktuellen Produktionspraxis werden
Entwicklungsresultate zwischen Teams haufig noch manuell
abgeglichen. Das kostet Zeit und geht mit einer erhohten
Fehleranfalligkeit einher. Die Arbeit mit Cloud-Plattformen
hingegen erméglicht die Kenntnisnahme in Echtzeit Uber
Anderungen und Fortschritte im Entwicklungsprozess. So
kénnen Teams an unterschiedlichen Standorten effizient
miteinander kollaborieren und Entwicklungsprozesse auch
Uber mobile Gerate, wie ein Smartphone, verfolgt werden. Die
Rechenleistung wird in die Cloud verlagert und ist in gro3em
Maf skalierbar.? Entwicklerinnen und Entwickler kdnnen
dadurch cloudbasierte Entwicklungswerkzeuge mit teilweise
sehr hoher Rechenleistung nutzen, um etwa aufwendige
Rechnungen und Simulationen vornehmen zu lassen.®

So lasst sich effizient das optimale Design finden, ohne Vari-

anten individuell durchrechnen zu muassen.
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Aus diesen neuen Mdoglichkeiten resultiert die Erwartung,
Entwicklungszeiten von Fahrzeugen trotz gestiegener
Anforderungen an das Endprodukt in Zukunft deutlich zu
reduzieren.* Weitere Vorteile des cloudbasiertes Engineerings
sind: Prozesse lassen sich nun kontinuierlich Uberprifen und
abgleichen, Anpassungen lassen sich zeitig und antizipativ
vornehmen, sodass die Qualitat der Produkte steigt.
Auf3erdem wird die Anzahl der Prototypen reduziert. Auch
ermoglicht die Vorhersagbarkeit der Leistungsfahigkeit der
Produkte durch die Existenz digitaler Zwillinge innerhalb der
Cloud die passgenaue Produktion von Fahrzeugen - orientiert

an den Bedurfnissen des Kunden.

Klimaschutz digital — mit der Cloud in eine nachhaltigere
Zukunft?

Der Klimawandel und die Lage an den Energiemarkten
erfordern zunehmend nachhaltiges Wirtschaften und
konfrontieren Politik, Gesellschaft und Wirtschaft mit
neuen Herausforderungen. Viele Branchen und Unterneh-
men beschaftigen sich bei der Frage nach Nachhaltigkeit
und Umweltschutz besonders mit den Moglichkeiten der
CO,-Reduktion.

Hier kann Cloud-Technologie maf3geblich zum Ruckgang von
Emissionen beitragen. Der Begriff Green Cloud steht dabei
sinnbildlich fur die Vorteile des Cloud Computings im Bereich
Nachhaltigkeit und Umweltschutz. Indem Unternehmen

die eigene Datenverarbeitung und Speicherung in externe
Rechenzentren verlagern, konnen sie ihren CO,-Fuf3abdruck

messbar verringern.

Wie sich der Zusammenhang von digitalen Technologien und
Nachhaltigkeit konkret auswirken, zeigt eine Analyse von

Accenture.® Demnach kénnten Unternehmen weltweit durch
das Umsiedeln in eine Public Cloud rund 60 Millionen Tonnen
CO, pro Jahr einsparen. Das entspricht etwa dem Emissions-

ausstof3 von 22 Millionen Autos pro Jahr.®

Grund fur die Einsparnisse sind Skaleneffekte. Cloud-Rechen-
zentren konnen ihre Server effektiver kuhlen, Hardware
gezielter einsetzen und Ressourcen effizienter nutzen als
Unternehmen mit ihren eigenen Kapazitaten. Im Vergleich zu
Unternehmen, die hauseigene Losungen forcieren, setzt der

Betrieb der Rechenzentren deutlich weniger CO, frei.

Auch bei den grof3en Cloud-Hyperscalern wie Microsoft,

Google und Amazon steht die Green Cloud auf der Agenda.



AWS plant beispielsweise seine Rechenzentren ab 2025

ausschlief3lich mit erneuerbaren Energien zu betreiben und
bietet seinen Kundinnen und Kunden auf3erdem ein Carbon
Footprint Tool an, mit dem sich der CO,-Ausstof3 der eigenen

Hardware ermitteln lasst.”

Generell bleibt die Cloud, gerade in Deutschland, weiter auf
dem Vormarsch. Im Jahr 2022 nutzten rund 84 Prozent der
Unternehmen in Deutschland Cloud Computing in ihren
Betrieben - Tendenz steigend.® Zu diesem Ergebnis kommt
der Cloud-Monitor von Bitkom und KPMG. Auf3erdem sieht

die Studie einen Trend hin zur Nutzung von Public Clouds.®

Auch die deutsche Politik diskutiert die Bedeutung von
Nachhaltigkeit und Cloud-Rechenzentren. Das BMWK hat
im Oktober letzten Jahres einen Entwurf fur ein Energie-
effizienzgesetz vorgelegt, nach dem deutsche Rechenzen-
tren ab 2025 ausschliellich mit Strom aus erneuerbaren
Energien betrieben werden durfen.® Abzuwarten bleibt, wie
sich der gesetzliche Rahmen zur Steigerung der Energieeffi-
zienz weiter ausgestaltet und wie Rechenzentren betroffen

sein werden.

»lhr Paket ist noch 4 Stopps entfernt“—der Einfluss von
Cloud-Infrastrukturen auf Lieferketten

Nicht nur die Corona-Pandemie hat offenbart, dass globale
Lieferketten von nationaler Bedeutung sein kénnen.
Momentan zeigt sich dies in der teils stark eingeschrankten
Verfugbarkeit tumorhemmender und damit lebensrettender

Medikamente."
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Auch wenn es um das private Hobby — beispielsweise Fahr-
radfahren — geht, zeigen Ersatzteil-Wartezeiten von Monaten,
dass Lieferketten pfadabhéngige und storanfallige Prozesse

sein konnen.”

Ein Faktor, der Uber Effizienz und Anpassungsfahigkeit
dieser Prozesse bestimmt, ist deren Anbindung an moderne
Cloud-Technologien. In der Pandemie demonstrierte das
Unternehmen Siemens beispielsweise, dass sich durch die
Erstellung eigener Cloud-Infrastrukturen und die Nutzung
digitaler Zwillinge zeitkritische Parameter der Covid-Impf-
stoffverteilung optimieren lassen. Dies betraf Kuhlketten,
Zwischenlagerung, Sicherheitsinfrastruktur, Verteilungs-
priorisierung, Personalmanagement sowie Zeitpléane der
angrenzenden Staaten, Industrien, Verkehrsknotenpunkte,

Impfzentren und Grenzlbergange.

Das Beispiel zeigt: Es gibt nicht die ,eine“ Anwendung, die
alles l6st. Doch an den richtigen Stellen sinnvoll eingesetzt,
kann Cloud-Technologie die gesamte Lieferkette deutlich

effizienter und flexibler gestalten.

Lieferketteneffizienz und -flexibilitat fihren zu Resilienz in
Krisenzeiten, vermindern Verluste und optimieren Geschafts-
modelle. Sie besitzen ein grof3es Potenzial - insbesondere fur
die deutsche Wirtschaft.

Einer Studie zufolge fuhrten Lieferkettenprobleme der
deutschen Industrie zwischen Anfang 2021 und Mitte
2022 zu einem Wertschopfungsverlust von 64 Milliarden
Euro - ohne die das BIP um 1,56 Prozent mehr hatte stei-
gen kdnnen.“ Neuere Entwicklungen legen nahe, dass der
russische Angriffskrieg in der Ukraine &hnliche Wirkungen

haben kénnte.”®

Die deutsche Wirtschaft hat also Potenzial und somit Inter-
esse, die Nutzung von Cloud-Technologien in ihren Lieferketten

zu optimieren.

Eine jungste Entwicklung in der Cloud-Technologie kann
eine grof3e Rolle spielen: IPCEI-CIS. Das BMWK fordert
das Unternehmen SAP dabei, unter dem Schirm der
europaischen Wirtschaftszusammenarbeit eine Industrial

Cloud zu konstruieren. Das System arbeitet dabei mit soge-
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dienste und eine eigens konzipierte Betriebsplattform. Dieser
niedrigschwellige Einstieg gepaart mit den schier unendli-
chen Méglichkeiten an Interoperabilitat der europaischen
Infrastruktur kdnnte auf ganzer Strecke dazu beitragen,
Lieferkettenprozesse zu optimieren — insbesondere fur

KMUs aber auch fur die Global Player der deutschen und
europaischen Wirtschaft. So lief3en sich Probleme, Bedarfe,
Ressourcen, Uberschiisse oder Mangel rechtzeitig erkennen

und korrekt bearbeiten.®

Cloud-Computing setzt an der Achillesferse der deutschen
Wirtschaft an: den Lieferketten. Langst erwartete Schritte
hin zur digitalen Souveranitat und hin zur européischen bzw.
deutschen Industrial Cloud sind nun in die Wege geleitet

und kénnen zu grof3en Fortschritten mit Optimierungspo-

nannten offenen Referenzarchitekturen (ORA), welche die tenzial fuhren.

Basis fur eine Cloud-Edge-Infrastruktur sein konnen. Eben-

falls Teil des Projektes sind offene Schnittstellen, KI-Basis- Von der Redaktion

1

o g~ W N

~

https:/www.bmwk.de/Redaktion/DE/Textsammlungen/Branchenfokus/Industrie/branchenfokus-automobilindustrie.html#:~:text=Die%20Automobilindustrie%20
ist%20die%20gr%C3%B6%C3%9Fte,besch%C3%A4ftigten%20direkt%20knapp%20786.000%20Personen.
https:/www.automotiveit.eu/technology/diese-vorteile-ermoeglicht-die-entwicklung-in-der-cloud-372.html
https:/www.cloudcomputing-insider.de/autos-kommen-jetzt-aus-der-cloud-a-4fcdc22ccc88844dd13ff450e50f211d/
https:/www.automotiveit.eu/technology/diese-vorteile-ermoeglicht-die-entwicklung-in-der-cloud-372.html
https:/www.accenture.com/content/dam/accenture/final/a-com-migration/manual/r3/pdf/pdf-135/Accenture-Strategy-Green-Behind-Cloud-POV.pdf
https:/www.eurocloud.de/news/nachhaltiger-mit-cloud-skaleneffekte-fuer-umwelt-und-klima/#:~:text=Cloud%2DTechnologie%20macht%20IT%20nachhaltiger,den%20loka-
len%201T%2DBetrieb%20entstehen.

https:/www.eurocloudnative.de/nachhaltige-cloud-native-software-oekonomie-und-oekologie-intelligent-austarieren/
https:/www.cio.de/a/der-boom-im-cloud-markt-haelt-an,3687430

https://www.cio.de/a/der-boom-im-cloud-markt-haelt-an,3687430

https:/www.zfk.de/politik/deutschland/das-bedeutet-der-referentenentwurf-zum-energieeffizienzgesetz
https:/anwendungen.pharmnet-bund.de/lieferengpassmeldungen/faces/public/meldungen.xhtml
https:/www.tagesschau.de/wirtschaft/verbraucher/lieferprobleme-einzelhandel-101.html
https:/www.siemens-logistics.com/de/news/stories/verteilung-des-corona-impfstoffs
https:/www.zeit.de/wirtschaft/2022-11/industrie-lieferketten-probleme-wertschoepfung-verlust
https:/www.all-about-security.de/accenture-studie-stoerungen-der-lieferketten-koennten-die-europaeischen-volkswirtschaften-bis-2023-rund-920-mrd-euro-ihres-bips-kosten/
https:/www.cio.de/a/sap-soll-europaeische-industrie-cloud-bauen,3614144
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https://www.bmwk.de/Redaktion/DE/Textsammlungen/Branchenfokus/Industrie/branchenfokus-automobilindustrie.html#:~:text=Die%20Automobilindustrie%20ist%20die%20gr%C3%B6%C3%9Fte,besch%C3%A4ftigten%20direkt%20knapp%20786.000%20Personen
https://computerwelt.at/knowhow/8-wege-ihr-rechenzentrum-auf-den-stromverbrauch-von-ki-vorzubereiten/
https://www.eurocloud.de/news/nachhaltiger-mit-cloud-skaleneffekte-fuer-umwelt-und-klima/#:~:text=Cloud%2DTechnologie%20macht%20IT%20nachhaltiger,den%20lokalen%20IT%2DBetrieb%20entstehen
https://www.eurocloud.de/news/nachhaltiger-mit-cloud-skaleneffekte-fuer-umwelt-und-klima/#:~:text=Cloud%2DTechnologie%20macht%20IT%20nachhaltiger,den%20lokalen%20IT%2DBetrieb%20entstehen
https://computerwelt.at/knowhow/8-wege-ihr-rechenzentrum-auf-den-stromverbrauch-von-ki-vorzubereiten/
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Cloud-Technologien und digitale Souveranitat —
schaffen wir es durch Cloud-Technologien
digital souveran zu werden?

Interview mit Professor Christoph Meinel, ehemaliger Direktor des Hasso-Plattner-Instituts

Professor Christoph Meinel war tiber 18 Jahre Direktor des Hasso-Plattner-Instituts in
Potsdam. Seit 2004 arbeitete der studierte Informatiker und Mathematiker an Projekten wie

dem Aufbau und der Griindung der Digital-Engineering-Fakultat an der Universitat Potsdam,

Foto: HPI / Kay Herschelmann

der Griindung der HPI-School-of-Design-Thinking und nicht zuletzt am vom Bundesmini-
sterium fir Bildung und Forschung geférderten Pilotprojekt HPI Schul-Cloud. Christoph
Meinel war Professor an der Universitat Trier, Gastprofessor an der Universitat Luxemburg
und Honorarprofessor an der Technischen Universitéat Peking. Er ist Chairman des German
IPv6-Councils und seit 2019 in die New Internet IPv6 Hall of Fame aufgenommen. In seiner
Rolle als HPI-Direktor eréffnete er im Jahr 2006 zusammen mit Hasso Plattner und der

damaligen Bundeskanzlerin Angela Merkel den 1. Nationalen IT-Gipfel (heute Digital-Gipfel).

Professor Christoph Meinel emeritierte zum 31.03.2023 und sprach zuvor mit msg in seiner
Position als HPI-Direktor iber die Zukunft der Cloud.

Herr Professor Meinel, wieso wird der Begriff , digitale Sou-
veranitat” so vielfaltig diskutiert und welche Aspekte halten

Sie hier fur entscheidend?

Was durch die Digitalisierung passiert, hat es so in der
Technikentwicklung noch nicht gegeben. Es entsteht eine
digitale, von der physischen Welt losgeloste Parallele, in der
andere GesetzmasBigkeiten gelten als in der nichtdigitalen
Welt. Zeit, Schwerkraft und raumliche Grenzen spielen im
digitalen Raum keine Rolle. Wir sind die erste Generation, die
es lernt, sich im digitalen Raum zu bewegen. Wenn wir jetzt
zu der Frage der Souveranitat kommen, dann geht es genau
um die Bewegung in diesem Raum. Souveran bedeutet,
selbstbestimmt und eigenverantwortlich zu handeln. Es geht
darum, eigenstandig bei Entscheidungen nicht auf andere
Akteure angewiesen zu sein. Das hat nichts mit Autarkie zu
tun. Die digitale Souveranitat umfasst konkret die Moglich-
keit, Daten in eigener Hoheit zu halten, zu verarbeiten und zu
verwerten. In diesem Kontext muss besonders die Rolle des
Staates geklart werden. Zurzeit wird der digitale Raum von
grof3en US-amerikanischen und chinesischen Unternehmen
bestimmt. Staatliche Regulierungen sind an Staatsgebiete

gebunden, klassische Prinzipien gelten also nur bedingt.

Nationale bzw. européische Gesetze lassen sich nur schwer
im digitalen Raum abbilden. Die Tatsache, dass ein Server in
Deutschland steht, hat nicht allzu viel Einfluss darauf, was
mit den Daten auf diesem Server passiert, auch wenn das

falschlicherweise oft angenommen wird.

Warum ist die Frage nach digitaler Souveranitat so wichtig

geworden? Ist das eine Folge des Krieges?

Je weiter die Digitalisierung in allen Lebensbereichen voran-
schreitet, desto wichtiger werden die Rolle und die Frage
nach digitaler Souveranitat. Das war auch schon vor dem
Ukrainekrieg ein Thema, wobei die neue Weltsituation den
Diskurs naturlich antreibt. Schon wahrend der Trump-Préasi-
dentschaft geriet in Europa die Diskussion um Souveranitat
zum ersten Mal in den Fokus. Die US-Auf3enpolitik fuhrte
dazu, dass wir in Europa hinterfragt haben, wie wir uns posi-
tionieren und wie souveran wir ohne amerikanische Hilfestel-
lung in vielen Bereichen wirklich sind. Die Digitalisierung wird
nicht wieder aus dieser Welt gehen. In den letzten Jahren und
Jahrzehnten hat sich das Internet so schnell und innovativ
entwickelt, dass die Auswirkungen global wirksam sind. Beim

Internet selbst handelt es sich um etwas Nichtstaatliches.



Das macht die Frage nach der Rechtslage und der Hoheit

Uber Daten in diesem Raum so wichtig und aktuell.

Wo stehen Deutschland und die européische Union in Bezug

auf ihre digitale Souveranitat?

Heute sehe ich noch nicht, dass Deutschland und Europa in
der Lage sind, digital souveran zu handeln. Das ist eine wich-
tige Diskussion, die hier gefuhrt werden muss. Es geht darum
zu entscheiden, ob wir etwas unternehmen mussen, um nicht
in eine dauerhafte Abhangigkeit zu gelangen. Dabei ist es nicht
entscheidend, zu wem eine Abhangigkeit besteht, sondern die
Abhangigkeit grundsatzlich. Gewisse Verflechtungen bestehen
immer, aber eine systematische Abhangigkeit verbindet sich
fur mich nicht gut mit dem Anspruch, ein weltweit fihren-

des Industrieland zu sein und in der Welt vorne zu stehen.

In Europa wird oft sehr viel Uber Risiken und Regulierungen
nachgedacht. Die Schwierigkeit liegt aber darin, dass ohne
eigene Infrastrukturen Regulierungen nur schwer durchsetz-
bar sind. Stattdessen entwickeln amerikanische Unternehmen
Infrastrukturen, verbessern diese und erhalten unreguliert
europaische Daten. Es wird immer sichtbarer, dass unsere
deutsche und européische Gesellschaft nicht digital souveran

handeln kann.

Warum stehen ,wir“ hier und welche Risiken sehen Sie in

diesem Zusammenhang?

Die Frage ist: Warum braucht es Souveranitat? Wie lasst sich
unser Rechtsstaat in der digitalen Welt durchsetzen? Wie
kénnen Burger und Burgerinnen digital geschutzt werden
und wie wird mit Cyberkriminalitat, auch aus dem Ausland,
umgegangen? Was bedeutet Privatsphéare im digitalen Zeit-
alter? Das sind Themen, bei denen der Staat eine Verant-
wortung hat und diese auch in der realen Welt wahrnimmt.
Nun stellt sich die Frage, wie man diese Verantwortung in
den digitalen Raum ausweitet, obwohl man in den genutzten
Technologien abhangig ist von anderen Akteuren. Schlieflich
mussen wir hinterfragen, was mit unseren Daten geschieht.
Die NSA-Enthullungen haben warnend aufgezeigt, dass wir
Uberlegen mussen, wie glasern wir in der digitalen Welt sind
und dass die Hoheit Uber unsere Daten in grof3en Teilen nicht
bei uns liegt. Wenn der Staat nicht in der Lage ist, Daten und
Infrastruktur zu etablieren und zu schitzen, sind die ganze

Gesellschaft, die Wirtschaft und der Wohlstand angreifbar.

Digital
Insight

April 2023

Welche Rolle spielt das Cloud Computing bei der Frage nach

digitaler Souveranitat?

Cloud Computing zeigt, wie effizient diese Infrastrukturen
sein konnen. Daten kdnnen zur Verarbeitung um die ganze
Welt an Rechner geschickt werden, auf denen gerade
Rechenkapazitaten verflgbar sind, die sich effizient nutzen
lassen. Anwendungen mussen nicht in einem einzelnen
Rechenzentrum laufen, sondern in einem “Uberlauf"—System
sind verflugbare Kapazitaten weltweit nutzbar. Welche Bedeu-
tung Cloud-Technologien fur die digitale Souveranitat haben,
ist mir besonders im Rahmen unseres Schulcloud-Projektes
bewusst geworden, mit dem wir in Pandemiezeiten eine
digitale Infrastruktur fir Schulen bereitgestellt haben. Da

es sich dabei um ein ¢ffentlich geférdertes Projekt mit dem
BMBF handelte, gab es gesetzliche Vorgaben, die einzuhalten
waren. Daten von minderjahrigen Schulerinnen und Schilern
sind besonders sensibel und durften nur mit deutschen
Cloud-Anbietern und Uber den Einsatz einer Pseudonym-
isierungsschnittstelle gespeichert und verarbeitet werden.
In auslandischen Clouds waren die Vorgaben nicht sicherzu-
stellen gewesen. Der Staat steht in der Verantwortung dafur
zu sorgen, dass die Verarbeitung der Daten seiner Burger-
innen und Burgern unter geltendem Recht erfolgt. Dafur ist
entweder eine eigene Infrastruktur bereitzustellen oder das
geltende Recht auf bestehende Strukturen auszuweiten.
Solange das nicht der Fall ist, kbnnen wir nicht von digitaler

Souveranitat sprechen.

Welche Probleme und Spannungsfelder ergeben sich hier?
Zeigt sich diese Problematik auch im Hinblick auf Cloud Act
und DSGVO?

Es gibt staatliche Bereiche, wozu ich auch den Schulbe-
reich zahle, bei denen der Staat dafur sorgen muss, dass die
Datenverarbeitung unter den glltigen Gesetzen stattfindet.
Es herrscht jedoch grof3e Unklarheit dartber, welches Daten-
schutzrecht in der Cloud gilt. Wenn Europa die Gesetze und
Regulierungen, die es erlasst, effektiv durchsetzen will, muss
es in die eigene Infrastruktur investieren. Solange wir infra-
strukturell abhangig sind, lassen sich keine Gesetze durch-
setzen, die die Nutzung dieser Infrastrukturen regulieren. Um
effektiv regulieren zu kdnnen, mussen wir selbst Strukturen
bereitstellen und dort die Rechtsgrundlagen sicherstellen.

Bei solchen digitalen Infrastrukturen geht darum, sich sicher



anmelden zu kédnnen, Daten sicher abzulegen und sicher

zu kommunizieren. Das sind Dinge, die bei jeder digitalen
Anwendung gebraucht werden, egal ob beim Einwohner-
meldeamt oder bei der Kfz-Zulassungsstelle. Im Gegensatz
zu anderen Landern hat Deutschland sehrviel Geld in die
Digitalisierung gesteckt, leider ohne grof3en Erfolg. Um in der
Zukunft mehr Erfolge zu sehen, sind die digitalen Systeme
und Anwendungen so zu bauen, dass sie flachendeckend von
sehrvielen Personen genutzt werden kénnen. Nur so werden
sie im Gebrauch sicher und die Effizienz der Digitalisierung

kann erreicht werden.

Immer wieder wird die Bedeutung sogenannter Hyperscaler
aus China und den USA diskutiert. Welche Rolle spielen
diese und wo stehen deutsche und européische Cloud-

Anbieter in diesem Wettbewerb?

Der entscheidende Unterschied ist, dass die européaischen
Cloud-Anbieter nicht unter dem Nutzungsdruck der Hyper-
scaler stehen. Das haben wir auch beim Schulcloud-Projekt
gesehen. Wir haben mit deutschen Cloudanbietern zusam-
mengearbeitet und im Projekt gemerkt, dass die Anbieter
noch nicht alle Anforderungen unmittelbar so erfullen
konnten, wie gefordert. Unter dem Druck und mit den
Ressourcen des gemeinsamen Projekts ist es ihnen aber
an vielen Stellen gelungen, die bendtigen Anforderungen
und technischen Voraussetzungen nachtraglich selbst zu
entwickeln und bereitzustellen. Das zeigt: Die deutschen
und europaischen Cloud-Anbieter sind genauso in der Lage,
Dinge zu entwickeln und technisch sicherzustellen, wie die
Hyperscaler. Vorausgesetzt die entsprechende Projekt- und

Nutzerlast ist vorhanden.

Wie kommen wir denn dahin, dass wir unsere europaischen
beziehungsweise deutschen Unternehmen stérker

nutzen kénnen?

Der Wirtschaft kann nicht vorgeschrieben werden, welche
Anbieter und Plattformen sie nutzen soll. Allerdings kann
dies im Bereich des Staates geschehen, wie bei der Schul-
cloud. Wenn der Staat in seinem Bereich Vorgaben setzt zur
Nutzung von Plattformen, kénnen die genutzten Strukturen

wachsen und optimiert werden. Wenn einmal erste Massen-
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daten in einer deutschen oder européischen Cloud gespei-
chert sind, bietet das die Chance, diese Systeme weiter zu
optimieren und so auch attraktiver fur Nutzer und Unterneh-

men zu werden.
Gibt es angesichts der Risiken Alternativen zur Cloud?

Ich sehe keine Alternative zur Cloud-Nutzung. Um es in Bild-
sprache zu sagen: ,Rechenleistung aus der Cloud ist wie Strom
aus der Steckdose.” Die Moglichkeit, weltweit und ortsunab-
hangig Rechenleistung zur Verfugung zu haben, macht den
Vorteil der Cloud aus. Unwichtig ist dabei, ob mein Eingabe-
gerat ein PC oder ein Smartphone ist. Die Anwendungen laufen

alle in der Cloud. Von daher gibt es keine Alternative.

Welche Voraussetzungen brauchen wir zum Erreichen digi-
taler Souveranitat und was wiirden Sie der Politik und auch

Unternehmen empfehlen?

Die Politik muss im staatlichen Bereich Vorgaben schaffen
und durchsetzen; Uberdies muss sie die Bereitstellung eige-
ner grof3flachiger einheitlicher digitaler Infrastruktur ermogli-
chen. Erst wenn vom Staat verarbeitete Massendaten auf
deutschen oder europaischen Plattformen laufen, kdnnen
diese Systeme optimiert werden und so auch fur Unterneh-
men attraktiver werden. Ohne das Schaffen der eigenen
Strukturen wird es unmaoglich sein, die eigenen Gesetze

und Regulierungen durchzusetzen und digital souveran zu
handeln. Fur Unternehmen hingegen waére es hilfreich, die
Funktionalitaten der Hyperscaler in einer européischen Cloud
zur Verfugung zu haben. Die Wirtschaft muss es sich zu eigen
machen, Geschafte in européaischen Konstrukten und einer
eigenen, souveranen Cloud zu fuhren. Ob das funktioniert,
werden wir sehen. Am Ende ist digitale Souveranitat kein
fester Zustand; gewisse Abhangigkeiten und Verflechtungen
werden bestehen bleiben. Es geht darum, diese auf ein kon-

trollierbares Minimum zu begrenzen.
Vielen Dank!
Das Interview fuhrten Lennard Munschke, Coordinator Digital-

politik, msg, und Lisa-Marie Schmidt, Business Consultant

Digitalpolitik, msg
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Nachste Schritte in der Multi-Cloud —
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Eine leistungsféahige IT ist die Grundlage fur eine moderne
offentliche Verwaltung. Um diese wirksam aufzubauen, bedarf
es moderner Cloud-Losungen als Herzstlck. Bei der Transfor-
mation in die Cloud ist die 6ffentliche Verwaltung mit Expertise
und Rahmenbedingungen zu unterstitzen, wobei letztere die

Politik festlegen muss.

Der Bund gab 2021 mit der ,Deutschen Verwaltungscloud-Stra-
tegie""” die Standards fur die Multi-Cloud heraus. Der Koalitions-
vertrag 2021 kiindigt den Bau einer Cloud der 6ffentlichen
Verwaltung auf Basis der Multi-Cloud-Strategie an. Im Fruhjahr
201 hat Innenminister Hans-Peter Friedrich bereits den Aufbau
einer Cloud fur die Bundesverwaltung erwahnt und vier Jahre
spater mit dem Grobkonzept zur IT-Konsolidierung den Aufbau
einer Bundescloud beschlossen. Der Multi-Cloud-Ansatz der
Bundesregierung erganzt die Bundescloud und schafft durch
den Einsatz hochperformanter, skalierbarer Hyperscaler-Platt-
formen eine Plattformunabhéngigkeit, welche eine Voraus-

setzung fur die “Cloud-only™-Strategie von Fachverfahren ist.

Welche Herausforderungen gehen damit fur IT-Verantwortliche
einher, die ihren Betrieb in die Cloud auslagern und Cloud-
Services nutzen wollen? Welche damit einhergehenden

Entscheidungen sollte die Politik dringend treffen? Das

il

Nationale E-Government Kompetenzzentrum (NEGZ) hat mit
Beteiligung der msg Empfehlungen zusammengetragen, um
den Aufbau, Betrieb und die Nutzung von Multi-Cloud in der
Verwaltung erfolgreich zu gestalten. Dabei kamen vier Themen-

felder mit konkreten Handlungsempfehlungen heraus:®

1. Politischen und regulatorischen Rahmen fiir den Einsatz

von Cloudtechnologien setzen:

» Die Politik sollte den regulatorischen Rahmen fur den
Cloudaufbau und Grundlagen in einer klaren Governance
schaffen, sodass sich —auch bei geteilten Verantwortlich-
keiten —die Multi-Cloud stringent steuern lésst. Bei Gesetzen
zur Digitalisierung der Verwaltung sollte die Festlegung auf
“cloud first” erfolgen. Dies ist auch im 0ZG 2.0 festzuhalten.

e Um es den Cloud-Betreibern zu vereinfachen, nachhaltige
Investitions- und Betriebsszenarien aufzubauen und so mehr
Wettbewerb zu schaffen, sollte die ¢ffentliche Hand ein
verlassliches Set an Sicherheitskriterien fur die Multi-Cloud
definieren. Dafur lassen sich Normen des europaischen Daten-
schutzes und BSI-Standards nutzen.

e Um Fachverfahren fur die Nutzung in der Cloud anzupassen,
sollten GovTech-Unternehmen direkt nach ihrer Beauftra-
gung fur die Entwicklung auf der spateren Cloud-Umgebung

freigeschaltet werden.



2.ZweckméBige Gesamtarchitektur entwerfen, die das Big

Picture der digitalen Transformation mit der Multi-Cloud

zeichnet:

» Begriffe wie Multi-Cloud, Deutsche Verwaltungscloud oder
nationale Hyperscaler sind derzeit synonym in der Verwen-
dung; Initiativen sind noch nicht klar voneinander abgegrenzt;
das Big Picture ist also zu schéarfen. Parallel sind Infrastruk-
turen, Funktionalitaten und Applikationen zu definieren, um
kunftig zu ermitteln, welche Applikationen auf welcher Infra-
struktur kurz, mittel- oder langfristig betrieben werden sollen.

e Knapp 700 Fachverfahren gilt es bundesweit cloudfahig
umzugestalten, fr die jeweils eine wirtschaftliche Einzel-
betrachtung zugrunde gelegt werden muss. Nur so lasst
sich ermitteln, ob eine Umstellung Uberhaupt - und wenn, in
welcher Reihenfolge - stattfinden soll.

» Des Weiteren sind notwendige Kapazitaten des BSI fur die
regelmasigen Auditierungen im Rahmen der Absicherung der

grof3en Cloud-Infrastrukturen zu bertcksichtigen.

3. Fachverfahren fir die Multi-Cloud passgenau machen:

o FUr den Betrieb einer Multi-Cloud-Umgebung ist die Kom-
plexitat zu reduzieren, sodass alle Beteiligten nach gleichen
Prinzipien die Cloud aufbauen und die Fachverfahren nach
gleichen Regeln entwickeln. Dann ist auch bei steigender
Anzahlvon Clouds und Fachverfahren die Multi-Cloud hand-

habbar. Dies erfordert verbindliche Standards beim Aufbau

der einzelnen Clouds und bei der Fachverfahrensentwicklung.

e Die Prozesse und Rollen der Softwareentwicklung von Fach-
verfahren andern sich kunftig mit der direkten Entwicklung
auf der Verwaltungscloud und sind daher anzupassen; zudem
sollte der Designansatz der Verwaltungscloud die spezi-

fischen Fachverfahrensablaufe bertcksichtigen.
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e FUr neue Fachverfahren ist schon vor Beschaffung das
Pradikat “cloud-ready” von den Fachverfahrensherstellenden

einzufordern.

4. Eine passende Governance aufsetzen, die eine stringente

Steuerung der Umsetzung garantiert:

» Ein gemeinsames Risikomanagement von Verwaltung und
Wirtschaft fur Risiken auf dem Weg in die Cloud schafft die
Basis fur Losungen.

« \Vergabeprozesse sind den neuen Cloud-Infrastrukturen
anzupassen, sodass z. B. eine Kapazitatserweiterung als
Infrastructure-as-a-service ohne zusétzliche Ausschreibung
moglich ist.

e Ein multidisziplinares Kompetenzteam aus Verwaltung,
Wirtschaft und Wissenschaft sollte den Aufbau der Multi-
Cloud begleiten, um Insider-Wissen, Erfahrungen und State-

of-the-Art-Expertise einflief3en zu lassen.

Der gestartete Multi-Cloud-Aufbau sollte unter Beriicksich-
tigung der Entscheidungen zu den oben genannten Themen
zlgig fortgesetzt werden, um vielfaltige Synergien zu gewinnen.
Die aktuelle Fachverfahrensmodernisierung fur die 0ZG-Um-
setzung lasst sich z. B. sehr gut mitnutzen, um Fachverfahren
“cloud-ready” zu entwickeln. Mittelfristig kdnnen die verschie-
denen Clouds der Lander und des Bundes miteinander nutzbar
gemacht werden, um standardisierte Services nur einmal
anbieten zu mussen und dadurch auch 6kologisch signifikante

Vorteile zu erzielen.

Von Nils Fleischer, Bereichsleiter Public Sector Business

Consulting, msg

17 ,Deutsche Verwaltungscloud-Strategie: Rahmenwerk der Zielarchitektur®, 13.08.2021, https:/www.it-planungsrat.de/beschluss/beschluss-2021-46

18 NEGZ-Positionspapier: ,Multi-Cloud in der Verwaltung erfolgreich machen®, https://negz.org/wp-content/uploads/2023/01/NEGZ-Positionspapier-Multi-

cloud-in-der-Verwaltung.pdf
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POLITICAL VOICE

von Johannes Schatzl MdB, Mitglied im Ausschuss fur Digitales, stellvertretender
Sprecher der Arbeitsgruppe Digitales der SPD-Fraktion im Deutschen Bundestag

Das Potenzial deutscher und europaischer

Cloudinfrastrukturen nutzen

Foto: Andreas Anetzberger

Leistungsfahige, sichere und vertrauenswirdige Cloud-
infrastrukturen sind nicht nur aus wirtschafts-und industrie-
politischer Sicht von herausragender Bedeutung fur den
deutschen und europaischen Wirtschafts- und Innovations-
standort. Sie sind auch von zentraler Bedeutung mit Blick
auf die digitale Souveranitat. Cloud-Infrastrukturen und
Technologien haben bereits heute in vielen Bereichen die
on-premise-Ldsungen abgeldst und bieten erhebliche Poten-
ziale mit Blick auf die Flexibilitat, Funktionalitat und Skalier-
barkeit. Sie setzen aber zugleich leistungsféahige, sichere und
vertrauenswirdige Cloudanbieter voraus. Hier missen wir in
Deutschland und in Europa erhebliche Mittel in Forschung

und Entwicklung investieren.

Wir mussen in allen Bereichen die digitale Souveranitat
Deutschlands und Europas starken und problematische
Abhangigkeiten von einzelnen Anbietern reduzieren. Das gilt
gerade fur Cloudinfrastrukturen und Technologien. Auch die
Verwaltung setzt zum Beispiel mit der Bundescloud zuneh-
mend auf Cloudtechnologien. Deswegen hat die Ampel sich
im Koalitionsvertrag auf eine Multi-Cloud-Strategie verstan-

digt. Ziel ist es, dass wir auch hier —zumindest mittelfristig -
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ein sicheres, vertrauenswurdiges und leistungsfahiges
Cloud-Okosystem auf der Grundlage von Open Source und
offenen Standards etablieren. Dabei geht es um die wich-
tige Balance zwischen dem Erreichen digitaler Souveranitat,
ohne dabei in digitalen Protektionismus mit Kleinstlésungen

zu verfallen.

Ein Weg dahin ist auch Gaia-X, das mit grof3en Versprechun-
gen wie auch Erwartungen an den Start gegangen ist. Das
Zielvon Gaia-X ist der Aufbau einer leistungs- und wettbe-
werbsfahigen, sicheren und vertrauenswurdigen Cloud-
Dateninfrastruktur fur Europa. Erreicht werden soll ein digi-
tales Okosystem, das sich durch Offenheit, Dezentra-

litdt und Transparenz auszeichnet. Dadurch kann Gaia-X fir
europaische Unternehmen eine Alternative zu den Cloud-
Angeboten der US-Hyperscaler werden. Dieses Ziel war und
bleibt richtig. Aus meiner Sicht steht aber nun eine Evalua-
tion an, um zu Uberprufen, ob diese Ziele bisher tatsachlich
erreicht werden konnten. Es muss noch viel deutlicher
werden, dass Gaia-X ein Datenraum ist, in dem Unternehmen
innovative, vor allem datenbasierte Services und Produkte
entwickeln kénnen. Daneben muss weiter Uberzeugungs-
arbeit geleistet werden, denn noch setzen zu wenige
Unternehmen auf européische und dezentrale Angebote. Der
Aufwand, sich in der Gaia-X Community zu engagieren, wird

von vielen Akteuren zudem als zu hoch eingeschéatzt.

Auch das europaische Projekt ,Industrial Cloud® ist ein
zentrales Vorhaben fir mehr Resilienz und fur eine stéarkere
digitale Souveranitat in der EU. Das Ziel sind fortschrittliche
Cloud-Losungen, die ein hochleistungsfahiges Angebot fur
die selbstbestimmte Speicherung, Nutzung und Verarbeitung
von Unternehmensdaten in Europa ermoglichen. Mit dem
Start des ersten deutschen IPCEI-Projektes im Mé&rz 2023

ist hier ein wichtiges Signal gesetzt worden, das wir weiter

politisch begleiten werden.
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VERANSTALTUNGSHINWEISE

25. April: Netzpolitisches Forum: Mit der Digitalstrategie Deutschland auf dem Weg an die digitale Weltspitze?

Der Verband der Internetwirtschaft eco organisiert am 25. April ab 17:30 Uhr das Netzpolitische Forum mit einem Impulsvortrag
des Bundesministers fur Digitales und Verkehr, Dr. Volker Wissing. Im anschlieBenden Fokustalk diskutieren unter anderem MdB
Maximilian Funke-Kaiser, MdB Tabea RéBner und Guido Brinkel (Head of Regulatory Policy/Director Corporate Affairs Microsoft)
Uber die digitale Leistungsfahigkeit Deutschlands.

Ort: Microsoft Atrium, CharlottenstraBe 46, 10117 Berlin

Anmeldung und Tickets: Netzpolitisches Forum 2023 - eco

25.-26. April, Digitaler Staat, Berlin

Der Digitale Staat ist ein Kongress zum Thema Verwaltungsdigitalisierung. Unter dem Thema ,Staat im Umbau - Hier entsteht die
Verwaltung von morgen* kommen Vertreterinnen und Vertreter aus Politik, Verwaltung, Wissenschaft und Wirtschaft in unter-
schiedlichen Fachforen ins Gesprach. Diskussionsthema sind die Transformationsprozesse bei Bund, Landern und Kommunen.
Die begleitende Fachausstellung und verschiedene Side-Events bieten zudem die Méglichkeit, sich umfassend Uber Baupléne fur
die digitale Verwaltung zu informieren sowie Netzwerke zu knupfen und zu pflegen.

Veranstalter: Behorden-Spiegel

Ort: bee Berlin Congress Center GmbH, Alexanderstraf3e 11 (Alexanderplatz), 10178 Berlin

Anmeldung und Tickets unter: https:/www.digitaler-staat.org/anmeldung/

27. April: Let’s get Cloud! Offentliche Verwaltung ohne Cloud — droht uns eine IT aus dem Technikmuseum?

Das Basecamp ladt am 27. April um 18:00 Uhr zusammen mit der Bundeagentur fur Arbeit zur Podiumsdiskussion ein. Die
Bundesagentur fur Arbeit hat es als erste deutsche Behorde geschafft, alle 70 Dienstleistungen auf E-Services umzustrukturie-
ren und hat damit alle Anforderungen aus dem Onlinezugangsgesetz (0ZG) erfullt.

Anmeldung und Tickets: LET’S GET CLOUD!: Offentliche Verwaltung ohne Cloud (basecamp.digital)

Ort: BASECAMP, Mittelstraf3e 51-53, 10117 Berlin

10.-11. Mai, 19. Deutscher IT-Sicherheitskongress
Das BSI ladt zur Online-Konferenz ein unter dem Motto ,Digital sicher in eine nachhaltige Zukunft® Die Konferenz beschaftigt sich
mit Trends und Entwicklungen in der IT-Sicherheit. Die Teilnahme ist kostenlos.

Anmeldung und Tickets unter: BSI-19. Deutscher IT-Sicherheitskongress (bund.de)
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11. Mai, DIGITAL FUTUREcongress, Frankfurt

Der DFC ist fur (IT-)Entscheiderinnen und Entscheider eine Informations- und Networking-Plattform zur erfolgreichen Reali-

Digital
Insight

April 2023

sierung digitaler Projekte. Der DIGITAL FUTUREcongress richtet sich an mittelstandische sowie Gro3unternehmen jeglicher

Fachrichtung, die sich einer innovativen IT und produktiver Prozesse bedienen mochten.
Veranstalter: AMC MEDIA NETWORK GmbH & Co. KG

Ort: Messe Frankfurt, Ludwig-Erhard-Anlage 1, 60327 Frankfurt

Anmeldung und Tickets unter: https:/frankfurt.digital-futurecongress.de/de/

19.-21. Juni, Zukunftskongress Staat und Verwaltung 2023, Berlin

Der Zukunftskongress ist die Leitveranstaltung zu Verwaltungsmodernisierung und E-Government. Auf dem Kongress diskutieren

Fuhrungspersonlichkeiten, Expertinnen und Experten aus Verwaltung, Wissenschaft und Wirtschaft. Es geht um Fragen rund um

Verwaltungsmodernisierung, Digitalisierung sowie die Zukunftsfahigkeit des Staates und seiner Strukturen.

Ausrichtung: Wegweiser Research & Strategy GmbH unter dem Schirm des BMI
Ort: WECC - Westhafen Event & Convention Center, Westhafenstraf3e 1,13353 Berlin

Anmeldung und Tickets unter: Selected Products | Wegweiser Media & Conferences GmbH (zukunftskongress.info)
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