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In der laufenden Transformation zeigt sich die IT-Land-
schaft vieler Versicherer in Teilen noch als heterogenes 
Gefüge. In den kommenden Jahren wird sich das Bild 
spürbar verändern: Der Anteil an Cloud-Services wird 
deutlich steigen und der zentrale Mainframe weitge-
hend abgelöst, beziehungsweise als ein Baustein einer 
hybriden IT-Architektur bestehen bleiben.

In einer volatilen geopolitischen Lage – geprägt durch 
militärische Auseinandersetzungen, zunehmend pro-
tektionistische Märkte und technologische Macht-
konzentrationen – müssen Cloud-Strategien laufend 
bewertet und gegebenenfalls angepasst werden. Es gilt, 
den bestmöglichen Weg zwischen Innovationskraft und 
Risikominimierung zu finden. Hierbei stellt sich auch 
die Frage: Welche Lösung sichert langfristig die digi-
tale Handlungsfreiheit?

Dazu widmet sich die zweite Ausgabe der Studie gezielt 
dem Spannungsfeld zwischen Cloud Computing und 
digitaler Souveränität. Sie liefert konkrete Handlungs-
optionen und Entscheidungshilfen, angefangen von 
der systematischen Bewertung von Cloud-Alternativen, 
über die Entwicklung eigener Souveränitätsstrategien 
entlang eines Reifegradmodells bis hin zur Einordnung 
geopolitischer Szenarien. Ziel ist es, IT-Verantwortliche 
in die Lage zu versetzen, Cloud-Infrastrukturen nicht 
nur sicher und leistungsfähig, sondern auch resilient 
und zukunftssicher zu gestalten.

Vorwort
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Cloud Computing ist eine zentrale technologische 
Grundlage für die fortschreitende digitale Transfor-
mation. Initiativen zur Modernisierung der System-
landschaften, zur Nutzung von Potenzialthemen wie 
Künstlicher Intelligenz und zur Steigerung der orga-
nisatorischen Agilität basieren heute maßgeblich auf 
Cloud-Technologien. Dabei bilden

•	 etablierte Cloud-Betriebsmodelle: Infrastructure 
as a Service (IaaS), Platform as a Service (PaaS) und 
Software as a Service (SaaS), 

•	 Deployment-Modelle (Public Cloud, Private Cloud 
und Hybrid Cloud) sowie 

•	 Cloud-Kategorien (Hyperscaler Cloud, Souveräne 
Cloud, EU Cloud und Offene Cloud) 

die vorherrschenden Bausteine für aktuelle IT-Strate-
gien und -Architekturen (vgl. Abbildung 1).

Während die Auswahl der passenden IT-Infrastruktur 
lange Zeit primär von Kosten-Nutzen-Erwägungen 
geprägt war, rücken zunehmend Aspekte der digitalen 
Souveränität in den Fokus. Die im Weiteren beschrie-
benen geopolitischen Entwicklungen und eine damit 
einhergehende, kritischere Bewertung von Abhän-
gigkeiten gegenüber globalen Anbietern, verstärken 
diese Tendenz (vgl. Kapitel 3). Die Fähigkeit zur selbst-
bestimmten Gestaltung der eigenen digitalen Prozesse 
und Datenverarbeitung gewinnt somit an Bedeutung. 

Aus Sicht eines Versicherers stellt sich insbesondere die 
Frage nach der Auswahl des geeigneten Cloud-Anbie-
ters – für den Start der eigenen Cloud-Journey oder für 
die Ergänzung des bestehenden Cloud-Setups in Form 
einer Hybrid-/ Multi-Cloud-Strategie. Zur Beantwor-
tung dieser Frage erfolgt zunächst eine Einordnung der 
prototypischen Cloud-Kategorien auf der Makro-Ebene 
(vgl. Abbildung 2). Die Cloud-Kategorien umfassen 

1.	 Cloud-Optionen für einen erhöhten 
Souveränitätsbedarf

   

Cloud Computing und digitale Souveränität
Abbildung 1 · Übersicht der vorherrschenden Bausteine für Cloud-Strategien

Quelle: GDV & BELTIOS
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Hyperscaler Clouds, Souveräne Clouds, Europäische 
Clouds und Offene Clouds. Diese werden anhand von 
zwei zentralen Dimensionen bewertet. Auf der einen 
Seite steht die Leistungsfähigkeit der Cloud, gemessen 
am Funktionsumfang und deren Skalierbarkeit. Dem 
gegenüber befinden sich die Kontrollmöglichkeiten 
mit den Ausprägungen „mehr Abhängigkeiten“ und 

„mehr Autarkie“. 

In der Wechselwirkung beider Dimensionen ergibt sich 
ein Trade-Off: eine hohe Leistungsfähigkeit geht mit 
stärkeren Abhängigkeiten einher. Verdeutlicht wird 
dies durch die Kategorie der Hyperscaler Clouds, die 
diesem Bereich zuzurechnen ist. Hierbei handelt es sich 
um Public-Cloud-Angebote globaler Anbieter. Dank 
ihrer globalen Infrastruktur, weitreichenden Automa-
tisierung und Standardisierung sowie Skalierbarkeit 
zeichnen sich diese durch eine hohe Leistungsfähig-
keit aus. Dem gegenüber stehen jedoch auch Abhän-
gigkeiten, z. B. in Form von Vendor-Lock-In-Effekten.

Einen Zwischenweg können hingegen Souveräne 
Clouds gefolgt von Europäischen Clouds bilden. Sou-
veräne Clouds umfassen einerseits Cloud-Ange-
bote mit erweitertem Datenschutz, der beispielsweise 
durch Transparenz, Datenhoheit und Kontrollierbar-
keit, Offenheit und Vorhersehbarkeit erzielt werden 
soll. Andererseits umschließt die Kategorie der souve-
ränen Clouds auch Hyperscaler mit hoher Überlebens-
fähigkeit ("Survivability"). Diese Cloud-Angebote sind 
resilienter gegenüber globalen Betriebsabhängigkeiten 

und können daher in Krisensituationen zumindest 
zeitweise ohne externe Unterstützung weiter betrie-
ben werden.

Noch einen Schritt weiter gehen Europäische Clouds. 
Die Lokalisierung steht hier im Vordergrund, um mehr 
Kontrollmöglichkeiten zu gewährleisten. Europäische 
Clouds werden daher häufig von EU-Unternehmen 
betrieben und nutzen europäische Software-Techno-
logie bzw. eigene Implementierungen von Open-Sour-
ce-Software. Die ex-ante Beschränkung auf europäi-
sche Lösungen hat jedoch Abstriche bei der globalen 
Skalierbarkeit und Verfügbarkeit zur Folge.

Schlussendlich bilden Offene Clouds das am stärks-
ten auf Autarkie bzw. Unabhängigkeit ausgerichtete 
Angebot. Erreicht wird dies durch den überwiegen-
den Einsatz von Open-Source-Software sowie offenen 
Standards.

In der Praxis sind die Übergänge zwischen den verschie-
denen Cloud-Kategorien fließend. Auch gibt es kein ein-
heitliches Begriffsverständnis, sodass es unterschiedli-
che Auslegungen einer souveränen Cloud geben kann. 
In diesem Sinne erfolgt die Einordnung der Cloud-Kate-
gorien prinzipienbasiert (vgl. Abbildung 2). Ergänzend 
zu den hier dargestellten Überlegungen ist außerdem 
zu berücksichtigen, dass sich bei allen vier Cloud-Ka-
tegorien unvermeidbare Abhängigkeiten ergeben kön-
nen, z. B. im Bereich der IT-Hardware.

Einordnung verschiedener Cloud-Kategorien
Abbildung 2 · Leistung und Kontrolle als zentrale Dimensionen

Hyperscaler Clouds

Souveräne Clouds

Europäische Clouds

Offene Clouds

Quelle: GDV & BELTIOS
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R E C H T S R A H M E N

Um die eigene digitale Souveränität in der Cloud zu stei-
gern, ist es notwendig, mit einer Bestandsaufnahme zu 
beginnen. Hierfür kann nachfolgendes Steuerungsins-
trument dienen, das Hilfestellung bei der Einordnung 
entlang der drei Säulen digitaler Souveränität sowie den 
Kompetenzen zur Umsetzung digitaler Souveränität gibt 
(vgl. Abbildung 3). Der geltende Rechtsrahmen, der ein 
wesentlicher Teil digitaler Souveränität ist, wird in die-
sem Instrument bewusst nicht explizit behandelt, da 
die bestehende Regulatorik i.d.R. an anderer Stelle im 
Unternehmen umgesetzt wird. Die nachfolgende Abbil-
dung zeigt das Framework im Überblick.

Ausgehend vom übergeordneten Rechtsrahmen greift 
das Framework die drei Säulen digitaler Souveränität 
auf, die bereits im ersten Teil der Studie eingeführt wur-
den. Beginnend mit der technologischen Souveränität, 
über die operative Souveränität bis hin zur Daten-Sou-
veränität werden konkrete Erfolgsfaktoren identifi-
ziert, die zur Bewertung bzw. Erfüllung der Souveränität 

herangezogen werden können. Nicht außer Acht gelas-
sen werden sollten die digitalen Kompetenzen der 
Beschäftigten, Partner und Kunden. Sie bilden daher das 
Fundament des Frameworks und sind somit Ausgangs-
punkt aller weiteren Bewertungen. Je Säule sowie für die 
Kompetenzen gibt es Fragestellungen, die zur Selbstein-
schätzung gedacht sind. Auf einer Skala von niedrig bis 
hoch kann eine Aufnahme der im Unternehmen beste-
henden Reifegrade erfolgen. Strategische Handlungs-
empfehlungen schließen sich entsprechend an, sodass 
das Werkzeug auch die Grundlage zur Steigerung der 
digitalen Souveränität in der Cloud bildet. 

2.	 Management digitaler Souveränität in 
der Cloud 

Kultur und 
Veränderungsbereitschaft

Zur praxisnahen Verwendung emp-
fiehlt sich die Online-Ressource, in der 
wir das Framework detailliert beschrei-
ben und auf jeden genannten Aspekt 
eingehen: https://www.msg.group/
digitale-souveraenitaet/framework

Quelle: GDV & BELTIOS

Framework zur Bestimmung der eigenen digitalen Souveränität
Abbildung 3 · Souveränität als mehrdimensionales Konzept
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Die Cloud-Strategie ist den direkten Einflüssen globaler 
politischer und wirtschaftlicher Entwicklungen ausge-
setzt. Gerade geopolitische Verschiebungen und Unsi-
cherheiten unterstreichen die Notwendigkeit eines 
resilienten Umfeldes. Unvermeidbare Abhängigkei-
ten wirken als wesentlicher Treiber für das verstärkte 
Streben nach digitaler Souveränität beispielsweise in 
Bezug auf Kostenstrukturen, Innovationskraft und stra-
tegische Handlungsoptionen.

Bislang handelte es sich bei der digitalen Souveräni-
tät um ein eher abstraktes Ziel, dessen betriebswirt-
schaftliche Begründung schwer herleitbar war. Dies 
ändert sich nun. Um die potenziellen Auswirkungen 
dieser komplexen Zusammenhänge greifbar zu machen 
und strategische Handlungsimpulse zu geben, skiz-
ziert dieses Kapitel drei mögliche Zukunftsszenarien 
und deren Konsequenzen sowie Handlungsoptionen 
für die Cloud-Strategien.

Szenario 1: Schnelle Erholung

In einem Szenario schneller Erholung stabilisieren sich 
die handelspolitischen Rahmenbedingungen rasch. 
Für Unternehmen geht dies mit einer Reduktion der 
externen Risiken einher. Cloud Computing kann im vol-
len Umfang genutzt werden und sich auf Aspekte wie 
Leistungsfähigkeit, Skalierbarkeit und Innovationspo-
tenziale fokussieren. Die Cloud-Strategien und Provi-
der-Auswahl sollten dennoch evaluiert werden, um für 
zukünftige Spannungen strategisch vorbereitet zu sein. 
Dies inkludiert die Schaffung von Transparenz und die 
bewusste Bewertung der bestehenden Abhängigkeiten 
von einzelnen Technologien und Anbietern. Erfahrun-
gen aus der vorangegangenen Phase sollten dokumen-
tiert und strategisch verankert werden.

Szenario 2: Konstante Unsicherheit

In einem Szenario konstanter Unsicherheit bleibt das 
geopolitische Umfeld angespannt, was zu Planungs-
unsicherheiten bei der Nutzung von Cloud-Diensten 

führt. Um diesen Herausforderungen zu begegnen, ist 
es wichtig, die IT- und Cloud-Strategien anzupassen 
und die Resilienz zu stärken. Dazu gehört die strate-
gische Einbindung alternativer Cloud-Lösungen, um 
Abhängigkeiten zu reduzieren und die Betriebsfähig-
keit zu stärken. Ein Ansatz kann bspw. in Form einer 
Multi-Cloud-Strategie bestehen. Eine kontinuierliche 
Beobachtung der geopolitischen und regulatorischen 
Entwicklungen sowie eine flexible Cloud-Governance 
sind entscheidend, um auf Veränderungen schnell 
reagieren zu können.

Szenario 3: Verschärfung

Eine weitere Verschärfung des geopolitischen Umfelds 
bis hin zu Black-Swan-Ereignissen würde eine grund-
sätzliche Neubewertung der Handlungsoptionen erfor-
derlich machen. Unternehmen, die Cloud-Dienste nut-
zen, müssen sich insbesondere mit der Frage befassen, 
ob die Cloud-Dienste weiter uneingeschränkt zur Verfü-
gung stehen werden oder ob kurzfristiger Handlungs-
bedarf entstehen könnte. Um flexibel zu bleiben, ist es 
sinnvoll, frühzeitig alternative Cloud-Lösungen und 
Strategien zur Anpassung zu prüfen. Die praktische 
Umsetzung von Veränderungen erfordert eine gute Vor-
bereitung und abgestimmte Prozesse.

Entscheidungsbaum zur Feststellung eines 
erweiterten Souveränitätsbedarfs 

Reichen die Standard-Angebote im Hinblick auf die 
Souveränitätsanforderungen nicht aus, um die aus 
Unternehmenssicht definierten Ziele zu erfüllen, fällt 
der Blick auf mögliche Alternativen in Form von sou-
veränen Cloud-Lösungen. Zur Orientierung und pra-
xisnahen Hilfestellung in diesem komplexen Umfeld 
kann der nachfolgende Entscheidungsbaum dienen. Er 
zielt darauf ab, das vielfältige Angebot unterschiedli-
cher Cloud-Lösungen anhand weniger, aber zentraler 
Dimensionen der digitalen Souveränität zu strukturie-
ren und vergleichbar zu machen.

3.	 Cloud-Strategien im Zeichen der 
Geopolitik
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Es ist zu betonen, dass sich Cloud-Lösungen in zahl-
reichen weiteren Aspekten (u. a. Funktionsumfang, 
Preisgestaltung, Service-Level-Agreements, Branchen-
zertifizierungen) unterscheiden; der Fokus des Ent-
scheidungsbaums liegt jedoch bewusst auf den kriti-
schen Souveränitätsanforderungen. Das Modell basiert 
zudem teilweise auf Einschätzungen, insbesondere zur 
langfristigen Funktionsfähigkeit ohne Updates.

Der vorgestellte Entscheidungsbaum dient als Orien-
tierungshilfe, um die komplexe Auswahl von Cloud-Al-
ternativen auf drei kritische Souveränitätsdimensio-
nen zu fokussieren: 

•	 Schutz vor Zugriff durch Dritte
•	 Lokalisierung
•	 Überlebensfähigkeit ("Survivability")

Die Wahl des geeigneten Pfades und der daraus resultie-
renden Cloud-Lösung hängt maßgeblich von der indi-
viduellen Risikobewertung, den spezifischen Schutz-
bedürfnissen der jeweiligen Cloud-Anwendungsfälle  
und der strategischen Risikobereitschaft des einzel-
nen Unternehmens ab.

Schritt 1: Der Entscheidungsprozess zur Feststellung 
eines erweiterten Souveränitätsbedarfs beginnt mit 
einer zentralen Frage zum Schutz vor Zugriff durch 
Dritte: Ist es für den betrachteten Cloud-Anwendungs-
fall bzw. die verarbeiteten Daten notwendig, dass selbst 
im Notfall ein Zugriff durch Dritte in jedem Fall aus-
geschlossen ist? 

	→ Wird diese Frage mit „Nein“ beantwortet, kann 
das gesamte Spektrum der zur Verfügung stehen-
den Cloud-Angebote in Betracht gezogen werden, 

Entscheidungsbaum zur Auswahl von Cloud-Alternativen
Abbildung 4 · Feststellung eines erweiterten Souveränitätsbedarfs

Quelle: GDV & BELTIOS
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Ergänzt um weitere Entscheidungskriterien: Funktionsumfang, Preisgestaltung, Service-Level-Agreements, Branchenzertifizierungen, etc.
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inkl. standardisierter Public-Cloud-Angebote von 
Hyperscalern.

	→ Wird diese Frage hingegen mit „Ja“ beantwortet, öff-
net sich der Pfad zu weiteren Abwägungen bezüglich 
der Lokalisierung und Überlebensfähigkeit.

Schritt 2: Im nächsten Schritt beschäftigt sich der Ent-
scheidungsbaum mit der Frage, ob die Lokalisierung 
des Cloud-Betriebs bspw. innerhalb der EU bereits eine 
ausreichende Maßnahme zur Erfüllung des erweiter-
ten Souveränitätsbedarfs ist.

	→ Wird dieser Mechanismus als nicht ausreichend 
bewertet („Nein“), verweist der Baum zunächst auf 
eine breitere Kategorie von Lösungen: Europäische 
Clouds oder Souveräne Clouds mit erweitertem 
Datenschutz.

	→ Wird dieser Mechanismus hingegen als ausreichend 
erachtet („Ja“), um die notwendige Survivability im 
Krisenfall zu gewährleisten, verweist der Baum auf 
Souveräne Clouds mit lokalisiertem Betrieb. 

Schritt 3: Schlussendlich muss die Notwendigkeit 
einer technologischen Unabhängigkeit bewertet wer-
den: Ist es erforderlich, dass die gewählte Cloud-Lö-
sung für einen Zeitraum von mehr als sechs Monaten 
ohne essenzielle Updates (wie Sicherheits-Patches oder 
kritische Funktions-Updates) stabil und sicher weiter-
betrieben werden kann? Die Antwort auf die Frage der 
langfristigen Update-Unabhängigkeit führt zur fina-
len Differenzierung der geeigneten Cloud-Kategorien:

	→ Wird die Notwendigkeit einer Funktionsdauer von 
über sechs Monaten ohne Updates mit „Nein“ beant-
wortet (oder kann dieses Risiko für den Anwen-
dungsfall akzeptiert werden), bleiben Souveräne 
Clouds (als allgemeine Kategorie, die auch spezielle 
Angebote von Providern umfassen kann, welche ggf. 
nicht die >6-Monate-Unabhängigkeit garantieren) 
eine valide Option.

	→ Ist diese langfristige technologische Unabhängigkeit 
von Updates jedoch unbedingt erforderlich („Ja“), 
um beispielsweise auch in einem langanhaltenden 
Krisenszenario den Betrieb und die Sicherheit zu 
gewährleisten, führt der Entscheidungspfad zu rein 
europäischen Clouds.
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Unternehmen müssen ihre Cloud-Strategien diffe-
renziert gestalten – abhängig vom eigenen Reifegrad, 
regulatorischen Anforderungen und der Bedeutung der 
Daten und der Cloud-Anwendungsfälle. Europäische 
und souveräne Cloud-Alternativen bieten dabei kon-
krete Handlungsoptionen für mehr Kontrolle und Kri-
senfestigkeit. Entscheidend ist, die Grundlagen früh-
zeitig schaffen.

Digitale Souveränität sollte als ein kontinuierlicher 
Gestaltungsprozess verstanden werden. Unternehmen 
müssen nicht nur technologische und regulatorische 
Aspekte sondern auch organisatorische Kompetenzen, 
Governance-Strukturen und kulturelle Voraussetzun-
gen berücksichtigen.

Das vorgestellte Framework bietet eine Grundlage, um 
die jeweilige Ausgangslage zu bewerten und gezielte 
Maßnahmen zur Stärkung der Souveränität abzuleiten. 
Gleichzeitig macht der Entscheidungsbaum deutlich, 
wie wichtig es ist, Cloud-Alternativen entlang zentra-
ler Souveränitätsdimensionen zu bewerten.

Wer seine Cloud-Strategie heute bewusst gestaltet, kann 
nicht nur geopolitischen Krisen besser begegnen, son-
dern stärkt auch Innovationskraft und Wettbewerbsfä-
higkeit. Digitale Souveränität wird damit zum Hebel 
für nachhaltigen Unternehmenserfolg im digitalen 
Zeitalter.

4.	 Fazit 
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